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IMPLICACIONES JURIDICAS DE INTERNET

Jose Luis Villar Palasi™

RESUMEN: El articulo versa sobre el origen de la red de redes, los elementos necesarios
para la transmision automadtica de informacién y el volumen de negocio electrénico que se
estd desarrollando a nivel mundial. Expone el rico elenco de problemas juridicos que nacen
con ocasioén de la utilizacién de un medio tan ttil como complejo, planteando la posible
equiparaciéon de la ausencia de regulacién juridica de Internet a una situacién de no-
derecho.

PALABRAS CLAVE: Internet, dominios, no-derecho, jurisdiccién.

SUMARIO: 1. Antecedentes.— 2. Trascendencia econdmica de Internet.— 3. Internet, ;zona
de no-derecho?.— 4. Perspectivas de conflicto y panoplia de soluciones.— 4.1. La
contratacion mercantil.— 4.2. A la bdsqueda de una jurisdiccién personal en las
transacciones comerciales a través de Internet.— 4.3. El derecho al nombre a la propiedad
intelectual.— 4.4. El problema genérico de la jurisdiccién.— 4.5. Los contratos de software
verificados en linea.— 4.6. La Administracion e Internet.

1. Antecedentes

Asi como la II Guerra Mundial trajo consigo la creacién y
funcionamiento del primer auténtico ordenador —llamado asi desde 1955-
(en ese caso para corregir el tiro a distancia de la gran artilleria y aire)
también INTERNET tuvo origen bélico.

El primer ordenador ocupaba un edificio entero, climatizado a
temperatura constante, pues cualquier alteraciéon térmica producia fallos en
el resultado. Su potencia seria aproximadamente que un PC (Personal
Computer, computadora personal) de potencia mediana actual y su costo,
entre costos directos e indirectos, dificilmente calculable.

Ya el 16 de diciembre de 1945 cuando se patentd el transistor, auténtica
revolucién de los ordenadores, WILLIAM SHECKLEY y JOHN

" Comunicacién presentada en sesién del Pleno de Académicos de Niimero del dia 15
de junio de 1998. Publicada en Anales, nimero 28, Real Academia de Jurisprudencia y
Legislacion, Madrid, 1998. Publicada, asi mismo, en http://www.uax.es/iurisuax afio 1999.

" Catedrético Emérito de Derecho Administrativo de la Universidad Complutense de
Madrid. Director del Departamento de Derecho Publico II, de la Universidad San Pablo
CEU. Académico de Numero de la Real Academia de Jurisprudencia y Legislacion.
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BARDEEN de la Bell Telephone Laboratories introdujeron los chips de
miniaturizacion. A mediados de 1970 los PC eran ya de tamafio similar a los
actuales. En 20 afios se habia pasado al gran y delicado armatoste al
ordenador individual.

Fue en 1960 cuando se produjo otra tecnologia punta, y cabalmente a
resultas del temor a la guerra fria. Caliente o fria, el ordenador y la Internet
son hijos de dos guerras, como tantos invento y tecnologias que hoy se
aplican pacificamente, muchas veces sin consciencia de su origen remoto o
préoximo.

Lo que hoy conocemos como Internet tuvo sus comienzos en el
proyecto experimental disefiado a instancias de la National Advanced
Research Proyect Agency, abreviadamente NARPA o ARPA. Por ello la red
digital que surgi6é se denomin6 ARPANET.

En el libro Were Whizards Stay up Late se cuentan los origenes
personales de Arpanet, salido del cerebro y las discusiones entre VINTON
GRAY CERF y ROBERT KAHN a altas horas de la noche en un hotel de
San Francisco y donde se les ocurrié la idea clave de conmutar redes de
paquetes de informacion.

Este artificio, ligaba computadores y redes de computadores de
propiedad de la Defensa, de los concesionarios y contratistas de Defensa,
mucho més numerosos en USA de lo que seria imaginable en Europa para
fines similares, y junto a esta red interior se conectaban ademds, las
universidades y la Fundacién Nacional de Ciencias (National Science
Foundation) que habia colaborado estrechamente con NARPA.

Lo que necesitaba y exigia era un comand-and-control net-work. Pero
con una singularidad: sin control de control, que obviamente seria objeto del
primer golpe o de sabotaje. El cerebro pensante de RAND era PAUL
BARAN.

El principio que propuso y se aceptd era sencillo. Debia partirse del
punto de vista de que una red universal era poco fiable en cualquier tiempo.
Y por ello debia disefiarse para superar su fiabilidad. Cada nodo de la red
debia ser igual a todos los demds nodos, dividiendo sus mensajes en
paquetes, cada paquete dirigido por su propio camino desconocido de
antemano. Habia naturalmente emisor y receptor, pero el camino por donde
discurria el paquete era aleatorio para cada caso. Graficamente se dijo, era
como enviar una patata caliente de mano en mano hacia la direccién del
destinatario, pero sin saber quién iba a recoger la patata en el camino.

El punto de partida era, pues, el caos, para llegar al orden. Es de
destacar como la teoria matematica del caos (que no es asimilable sin més al

http://www.uax.es/publicaciones/archivos/SABDERO03_010.pdf
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incomprensible desorden) es particularmente fructifera. El caos, el primer
dios en la Teogonia de Hesiodo, y que dio nombre al xao¢ (gas) estd en el
origen del cosmos, de la vida, supone un sistema matematico ergédico, no
lineal, que se aplica hoy a una vasta extension de ciencias dispares, desde la
meteorologia a la cosmologia. Erguédico es un término que se refiere a un
sistema que tras ir largo tiempo errdticamente, vuelve al inicio de la
dindmica. La mecdnica estadistica y la teoria catonica son ergddicas. Si una
guerra atomica produciria el caos, pareci6 16gico partir del caos para llegar
al orden, y no al revés. La originalidad del planteamiento llev¢ al éxito.

La primera prueba del artilugio se realizé en Inglaterra a principios de
1968 en el National Phisical Laboratory. De esta prueba que se superd se
sacO una conclusién. En USA debian instalarse supercomputadores de alta
velocidad en algunos o en varios de los nodos.

La finalidad que se perseguia con el proyecto no era otra sino la muy o
plausible de evitar la incomunicacion entre el Mando central de la Defensa y
todas las instalaciones militares de cualquier orden distribuidas dentro de
USA y por todo el extranjero: bases militares, submarinos, flota aérea, etc.

El ARPANET estaba disehado de tal forma que cualquiera que fuera el
dia o la estructura de la red de comunicaciones, al estar ésta integrada
totalmente (cable telefonico, coaxial, satélites, repetidores, radios y en
general todo medio de transmisiéon de datos) de modo automdtico y
aleatorio, se reconstruia un nuevo camino dada la imposibilidad material de
aniquilar la totalidad de las redes de comunicaciones. Algo asi como las
neuronas del cerebro que al ser dafiada una parte de este, se consigue un
camino eléctrico nuevo para seguir permitiendo al cerebro funcionar
siquiera sea vegetativamente.

Este era el principio basado en estos pilares fundamentales: integracion
de un solo sistema en todo medio de comunicacién, conexién de protocolo
punto a punto PPP (que sigue figurando en nuestros actuales ordenadores,
como detalle de la transmisién via modem) y eleccién aleatoria del camino.
El router es escogido por la propia red, bien ante congestion de trafico, bien
por corte del camino anteriormente escogido. De forma que a lo largo de
una misma transmision relativamente larga, se han seguido una infinitud de
caminos; eso si, desde el mismo punto al mismo punto, al modo de
gradiente en un sistema variante.

Inicialmente el ARPANET era servido por nodos especialmente
potentes, en la supercomputadoras de las Universidades y del Pentdgono. Lo
que comenzé llamadndose ARPANET termind por denominarse el ARPA
INTERNET.
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Como he insistido al comienzo la red estaba concebida y disefiada cono
unas series descentralizadas y automantenidas de conexiones —links— entre
ordenadores y redes de ordenadores, capaces de recibir y transmitir y recibir
répidamente informacién sin implicar el funcionamiento humano, control
burocritico y técnico central en tal modo que al encaminarse a un via
inhdbil, podian trazar la red re-route automdticamente ante el evento de
datos en algin camino previo. Era lo que puede denominarse un sistema
redundante.

Mientras el ARPA INTERNET, seguia su camino, las Universidades,
los grandes centros financieros y los bancos siguieron el proyecto pero ya
adecuado a sus finalidades especificas. Asi surgieron los llamados BITNET,
CSNET, FIDONET, USENET. Realmente User NET work, correo
electrénico colectivo, pero de un modo que, siguiendo la idea originaria
seguian estando interconectados por vias aleatorias.

El principio de toda la independencia para bien o para mal era y sigue
siendo que la red de redes no estaba manejada, administrada o controlada
por ningin organismo, burocracia, o entidad publica o privada. Era algo
suelto, vigoroso, por ello como un golem con vida propia. Cientos de miles
o miles de miles de ordenadores contribuian como granos de arena a la red.
Sistemas de comunicaciones, indiferentemente su condicién, hilo telefénico,
conexidn por satélites, hilos coaxiales, cables submarinos, radiofonia que
cambiaba el morse por el lenguaje digital, todo era y es utilizado para el
correcto funcionamiento de la red. Repito el simil de las operaciones
cerebrales, en que las 6rdenes del cerebro pensante no siguen dos veces el
mismo camino de dendritas y conexiones. Item mas: si el camino tiene redes
incompatibles existe un conversor de protocolos gate-way como nodo
especifico de aplicacién que conecta redes que de otro modo serian
incompatibles. Convierte cddigos de datos y protocolos de transmisién que
permiten la interoperatividad.

Pero INTERNET es algo mas. No es por de pronto una red, sino una red
de las redes, con mas de cuarenta mil redes conectadas, hablando un mismo
lenguaje digital (aunque luego se traduzca a cientos de idiomas diferentes).
Un japonés escribe en su idioma, se transmite digitalmente y llega a un
americano que puede recibirlo hoy si aprieta el lateral del comando
translate, en un inglés mds o menos de jerigonza, pero perfectamente
inteligible. Se le ha descrito como una nube de cables uy de radios a clould
full of wires and radio. Mas propiamente seria una nube de vinculos —a
could of links—.

http://www.uax.es/publicaciones/archivos/SABDERO03_010.pdf
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Para conectar a INTERNET se precisa un modulador-demodulador, es
decir, un artilugio, por llamarlo asi, que traduce a digital el lenguaje. El
modem puede alcanzar velocidades de 56.000 bps. (bits per second). La
velocidad es inditil si el PC funciona con un controlador lento o las entradas
son de ID o no SCSI. Si hoy los controladores de 400 I de Intel, una
empresa independiente, ya son casi obsoletos o lo serdn a fin de afo, todo el
conjunto debe permitir una velocidad de salida a la red relativamente rapida
y es sabido que la cadena tiene la resistencia del eslabon mas débil. El
modem se conecta a un teléfono normal y debe contener el software (me
resisto a la palabra logicial que en definitiva es galicismo) preciso y
elemental. EI PC debe usar el llamado TCP/IP, es decir, no fijado
automaticamente, sino manualmente. TCP es abreviadamente el
Transmission Control Protocol. Internet Protocol.

TCP/IP es el lenguaje propio del PC, que le permite entrar en la red de
redes. Aunque hable yo espaiiol y al otro extremo swahili, ambos hablamos
lo que los americanos llaman bartspeak como término en broma. Si a ello
afladimos que algunos search engines como ALTAVISTA, al desplegar sus
hallazgos incluyen la posibilidad de traducciéon al idioma propio, la
conexidn en fraccion de segundos estd hecha. Bueno, eso es un decir, pues a
veces el heavy traffic puede llevar al stagnation. No olvidemos, que de
momento Internet se sirve de lo que hay, y mayormente lo que hay son hilos
telefénicos que se saturan a ciertas horas en ciertos dias.

Pero la transmisién precisa los ID en cada ordenador, de salida o
entrada. En su identificacion personalisima, su nombre para conocimiento
general, en los email o chats o netmeeteting y su clave personal de al menos
cinco digitos, letras o nimeros, que cada uno elige. No se trata sélo de
hablar, de escribir, sino de cruzar cartas personales, que llegan casi
instantdneamente a su destino, sin precision de franqueo, de charlas sobre
cualquier tema divino o humano, de reunir grupos de noticias de cualquier
peridédico del mundo, transferir datos o archivos de un punto al otro extremo
del globo.

“El coronel no tiene quien le escriba”. Este célebre titulo de la novela
quedaria en un rotundo mentis como no se tenga la precaucion de pinchar en
el recuadro del email en que se indica “no deseo recibir correspondencia no
solicitada”. Aun asi, al abrir cada mafiana el buzén lo vera inundado de
emails de propaganda de programas, ofertas, subastas, que exceden con
mucho a las montafias de folletos que recibimos también en nuestros
buzones caseros. Es mds, si el buzén estd lleno, se verd impedido de recibir
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nuevas cartas y los remitentes recibirdn este aviso ‘‘destinatario con
demasiadas cartas”.

Alguna aclaracién previa del programa OS, favorito de IBM, se pasé a
Intel. Los protocolos de Internet se trasladaron de PDP-11 y VAX and
NCP/IP en 1982pasando al Domain Name Service, nuestro familiar TCP/IP.

En 1986 la National Science Foundation construydé la NSCNet que
aprovechod todas las estructuras de ARPANET que se cerré ya de modo
formal en 1990 victima de su propio éxito. Cuatro afios mas tarde estaba ya
listo todo el armazén actual de INTERNET que comenzé empero a
funcionar dos afios antes.

En el destino puede verse antes el www, las letras http (hypertext
transfer protocol) al fin de la secuencia de destino las letras HTML
(hipertext markup language) lenguaje de etiquetas donde se asigna formato a
las paginas del web y se distribuye la informacion. La direccion URL
(uniform resource locator) precisa estos datos de siglas para localizar el
directivo del archivo.

Pero fue en 1964 cuando la WWW world wide web —iniciada por un
investigador de CERN- la red mundialmente extendida comenz6 a operar
con multimedia, es decir, no sélo digitos, letras, sino también imagenes de
millones de colores, hasta 65 millones de colores, video, television. Lo que
se denomina multimedia, es decir, uso simultaneo de diverso medios,
incluso con algo que se echa de menos en otros medios como la posibilidad
de acceso al PC o al INTERNET de discapacitados. Cualquier programa
comporta unos iconos que establecen el manejo del teclado o las 6érdenes del
computador para un discapacitado y ello en todos y cada no de los
ordenadores, sin especialidad discriminante. Si afortunadamente no nos hace
falta, vasta con no pinchar en el rectdngulo de instalacion.

Lo dicho hasta ahora se refiere a la conexién personal a INTERNET.
Hay mds aun, y es la existencia de las llamadas redes libres (free-nets) que
permiten a todos los vecinos de una comunidad, por extensa que sea, el
acceso a Internet a través de una central o nodo de distribucion. Estas redes
libres existen ya en: Richmond (Virginia), Tallahassee (Florida), Seattle
(Washington), San Diego (California). Y en Espafia hay una experiencia
pionera en Elda (Alicante), que estd produciendo un impacto considerable
en los habitos de la poblacion. Es de augurar la proliferacion de estas redes
libres, que no suponen sino racimos de usuarios conectados a un punto de la
red redial. Estas conexiones estdn admitidas y suministradas con fines
culturales, administrativos, educativos e informativos por organizaciones sin
fin de lucro. De igual modo, se accede a través de bibliotecas universitarias

http://www.uax.es/publicaciones/archivos/SABDERO03_010.pdf
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o hasta lo que en USA denominan el computer coffee shop donde, en el
restaurante, mientras se toma un desayuno, se le permite conectar a Internet.

No concluyen aqui las posibilidades. Aparte de los servicios de los
Internet Service Providers (aqui Aranzadi, Banco de Santander, BBV y otra
serie de suministradores ofrecen gratis la conexién y la asignacion de los
numeros TCP/IP dentro de las asignaciones de que mas adelante hablaré)
existian ya antes de Internet servicios como el AOL (America on Line) o
compuserve que ya funcionaban a través de los modems bastante antes que
Internet, pero con suscripcion relativamente baja de coste. Son los llamados
on line services. Ademds de ellos, grupos de abogados, financieros y bancos
pueden constituir, y de hecho ya hay miles funcionando, los denominados
cuadros de sistemas de boletin Bulletin Board System o BBS,
proporcionando informacion, noticias o datos financieros internos a quienes
los eligen. Basta para ello un PC en origen, varios en destino y una linea
telefénica, donde lo tnico novedoso radica en la posibilidad de marcar
simultdneamente bastantes direcciones o nimeros de teléfono con una sola
llamada.

Dentro de Internet, como he dicho, no es sélo la posibilidad de acceder
a informacidn, sino que se encierran otras posibilidades, los email-mensaje
punto a punto, mensaje de punto a multitud, mensajes de bases de datos
(USENET newsgroups), comunicacion en tiempo real (Internet Relay Chat),
uso de un ordenador remoto en tiempo real, como es el caso del Telnet
(programa de red que ofrece una forma de conectarse y trabajar desde otro
ordenador. Al conectarse a otro sistema los usuarios pueden tener acceso a
servicios de Internet, si no lo tienen en su ordenador) y busqueda de
informacién remota FTP, (file transfer protocol) GOPHER (programa de
bisqueda y exploracion de bases de datos publicas en Internet) o WWW
mds universalmente conocida. Y con todo ello no sélo transmitir datos o
mensajes, sino voz, musica, imdgenes estiticas o en movimiento o0
television.

Dentro de Internet, los numerosos octetos de 24 o 12 grupos se
distribuyen por dreas extensas, para América Arin, para Europa y para Asia
Apnic.

A su vez los destinos aparecen con indicadores de finalidad: mil, gov,
edu, com, e int, seguidos del indicativo del pais u organismo. Para Espafia es
simplemente: es. Todo este panorama, ciertamente, es mareante y las
perspectivas que abre de cambio en las comunicaciones y en general en la
vida social son inmensas. No es, por ello, extraordinario que surgiera lo que
el Vicepresidente americano denominé las autopistas de la informacién y
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que apareciera pronto el popular nombre de cyberespacio, cyberlineas o,
como veremos, de cyberjus. Este término, cyberespacio, aparecié por
primera vez en una novela de WILLIAM GIBSON con el titulo de
“Neuromanecer”. GIBSON es un autor de ciencia-ficcion, con expresiones
postmodernistas muy tipicas, por ejemplo: “el cielo por encima del puerto
tenia el color de la television, cuando muestra un canal vacio”. Hoy se
encuetra en sesudas revistas de Derecho el término insélito, y quiza
barbarizante, de cyberjus. Y no son precisamente los espafioles los que lo
utilizan sino franceses, ingleses, alemanes, suizos y desde luego los
norteamericanos. Y se habla ya corrientemente de cybernotarios y
cyberregistradores.

Es oportuno destacar la naturaleza no administrativa, no regulada por
normas, no encontrable en boletines oficiales, (o como se llamen en cada
pais los lugares para la insercion de sus normas), ninguna mencién de
Internet o su regulacién, paraddjicamente o no, porque tal regulacién no
existe a ningin nivel del planeta. Y eso era precisamente lo que se
pretendié: crear un instrumento que funcionase auténomamente, sin
interferencias gubernamentales. Ni siquiera internacionales.

La trascendencia de Internet se evidencia si se tiene en cuenta que hay
mas de 9.500.000 computadores anfitriones, que generan a su vez nuevas
redes locales. Mds de 40 millones de presionas o entidades tienen acceso a
Internet y se calculan para el afio proximo mas de 200 millones de personas,
si sigue el ritmo actual, que crece exponencialmente.

Parece pertinente resaltar que si hasta 1992 no comenzé a operar
Internet como tal, su término, tendra lugar el préximo 30 de septiembre de
1998, pues en tal fecha expira el contrato otorgado por la National Science
Foundation. En realidad expiraba el 30 de marzo de 1998, pero el Gobierno
norteamericano le otorgd una prérroga ramp-time hasta el 30 de septiembre,
en que expira definitivamente. ;Qué va a suceder en esta proxima fecha?
Por de pronto, ha comenzado una batalla dialéctica entre el Gobierno
norteamericano y los titulares de las soluciones de red (National Solution.
In), en lo que atafie a las disputas sobre nombres registrados. El Consejo de
titulares de registros (Council of Registrars) y el Departamento
norteamericano de Comercio sostienen soluciones diversas en cuanto al
modo de solventar litigios sobre nombres registrados.

Hasta ahora, Internet resolvia estas discusiones on line, y sin acudir a
los tribunales, con un originalisimo modo de solucién de pretensiones
encontradas. La NSI podia suspender un dominio sélo si un tercero
presentaba una reclamacion judicial sobre marcas o nombres registrados (sin
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que fuera bastante la titularidad registral del nombre), en la medida en que el
reclamante tuviera registrado fuera de Internet su nombre comercial. Esta
solucién rdpida tenia, a veces, resultados injustos. PHILIP GIACALONE
era titular del nombre ty.com como dominio Internet para negocios en la
red, pero sin tener el nombre registrado fuera de la misma, dado que sélo
operaba comercialmente en la red. Pero resulta que ty.Inc era una empresa
dedicada a la venta de animales disecados, con el nombre dentro de un
dibujo en forma de corazén. GIACALONE present6 alegaciones basdndose
en el abuso de marca, manteniendo que TY INC sélo aspiraba a expandir su
negocio a su costa. Todo se resolvié al final cuando TY INC compré su
derecho al sefior GIACALONE. Hubiera sido anormal suspenderlo de su
dominio Internet cuando habia sido el primero en ostentar ese dominio en la
red. (Cfr. GIACALONE versus NET-WORK SOLUTIONS, INC 30 de
mayo de 1996).

Estas soluciones pactadas casi coactivamente, no fueron la tdénica
siguiente. El 9 de septiembre de 1996 y el 25 de febrero de 1998 se reviso
esta politica por la mantenida hasta hoy, exigiendo que es tercer reclamante
tuviese su nombre en Internet, al menos en espera de asignacion de dominio
(on hold). La NSI deposité el nombre, entonces, ante los Tribunales.

Este sistema ha comportado una ola de protestas exigiendo frente al
registro unico comercial, otra férmula. De ahi que en 1996 JOHN POSTEL
de la IANA propusiera otro sistema anunciando la creacion de un comité ad
hoc IAHC (International Ad Hoc Committee). Seguimos en el desenfreno de
las siglas. Este Comité anunci6 un plan segun el cual se establecerdn nuevos
registro multiples dentro del TLD vy, en asociacién con los registradores,
formaria un Consejo de Registradores en Suiza (CORE), bajo supervision de
un Comité de Vigilancia (Policy Oversight Committee) que incluiria a los
antiguos miembros del IAHC. El nuevo sistema incluiria siete nuevos TLD:
firm, shop. web. arts. rec. info y nom, segin que se tratase de negocios,
tiendas de venta, actividades relativas a la red, artes y actividades
recreativas, servicios de informacion e individuales, respectivamente. Por
debajo de ese nivel habria segundos niveles con multitud de registradores
que podrian admitir solicitudes de registro de dominio. Estos nuevos
solicitantes tendrian que proporcionar informacion de sus actividades
propuestas, y admitir la sumisién a una Comision especial, para la solucion
de conflictos (la Domain Name Challenge Panels) o ACP (sigue la orgia de
siglas). Esta podria suspender provisional o definitivamente el dominio en
disputa o reasignarlo a otro o finalmente decidir la expulsién o exclusion del
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dominio. La decisién tultima la darfa cuando un tercero reclamase la
mediacion arbitral de WIPO.

Naturalmente, a cada solicitante nuevo se le plantea el dilema de
presentar, aqui o en otro lado, su peticién de nombre-dominio, ya que de
ello dependerd la jurisdiccion, y debe plantearse también la conveniencia o
no de someterse de antemano a un arbitraje. El afio pasado naci6 el Proyecto
CORE (Council o Registrans), como sistema arbitral, con nuevos registros,
(.firm, -store, -arts, -nom, .intro), pero la propuesta gubernamental de USA
de un Green Paper ha quedado en suspenso.

El 30 de enero de este afio 1998, el Departamento norteamericano de
Comercio abrié informacién publica sobre esta propuesta de CORE. La
propuesta oficial INTA, incluye las lineas de CORE, pero es paralela a ella
en cuanto implica multiplicidad de TLD, muchos registradores y resolucién
on line de las controversias.

Segin la propuesta oficial, las funciones y el control de IANA seria
transferidas a una nueva corporacidn, sin fin de lucro, en USA. El consejo
de directores comprenderia gente de distintos paises con diferentes intereses
en Internet. Al principio habria cinco TLD, con dominios de segundo nivel
asignados por compaifiias multiples. Se eliminan las funciones del NSI, que
pasaria a ser uno de tantos registradores en competencia. Cada registro
tendria su propio sistema de arbitraje pero sometiéndose a los tribunales,
segin la localizacion y la fecha del registro. De toda esta discusion de
posturas enfrentadas hay alguna linea general que es comin Yy, por ello,
parece que prevalecerd mas alld del 30 de septiembre: el arbitraje on line y
la multiplicidad de representacion de intereses.

Todo este edificio administrativo, precisa cabalmente una
administracion o al menos sin burocracia o fin de lucro en manos de
entidades privadas que parecen reclamar, por su naturaleza, el beneficio.
Pero eso es una concepcién arrumbada por Internet, para incrementar la
perplejidad del jurista que se enfrente a paradojas a la hora de calificar este
sistema asistematico, esta Administracion antiadministrativa, toda esta
burocritica antiburocratica, este arbitraje no arbitral pero decisorio. Y es
que, fendmenos como las entidades internacionales del deporte prevalecen y
tienen fuerza por esa misma razén de ser. La paradoja se diluye si se tiene
en cuenta que la anarquia esencial en Internet es el funcionamiento propio
de la red y n la entrada en la misma. Esta entrada estd condicionada
naturalmente por la posesion de un dominio o URL, cosa que precisa de un
acto, este si perfectamente cognoscible y que alguien debe otorgar.
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En julio del pasado afio, el Presidente Clinton convocé una informacion
publica en que se recibieron mas de 400 sugerencias con mas de 1.500
folios. A resultas de lo cual se decidié dejar en el mds absoluto vacio legal o
administrativo, en la mayor libertad a INTERNET. Es mds, se asign6 en
1991 a instancias del NREN (National Research and Education Network)
una consignacion presupuestaria de 2000 millones de ddlares en cinco afos,
para mejora del llamado backbone (literalmente espinazo, pero con el
sentido de banda ancha) para, junto a las Universidades, contribuir a una
mds rapida conexién educativa y sanitaria, para incrementar muy
considerablemente la velocidad de transmision a practicamente tiempo real
auténtico, eliminando los cuellos de botella en el trafico de las redes. La
aceleracion se calcula en cincuenta veces la velocidad actual. Toda la
Enciclopedia Britdnica podré ser transmitida en un segundo.

La nueva Internet que salga de esta experiencia deberd tener mayor
estabilidad, competitividad, coordinacién (pero espontinea, no
gubernamentalmente inducida) y mayor representatividad en el manejo de la
red de redes.

(Quién asigna los numeros identificativos de cada ordenador, es decir,
su dominio de nombre? (domain name). Parece dificil que funcione sola la
red sin un minimo de intervencién humana, al menos para indicar con qué
claves se identifica cada operador. Pues bien, el organismo, privado por
supuesto, y sin fines lucrativos, que realiza esa asignacién se denomina
IANA (Internet Assigned Number Authority). Pese al nombre no es una
Administracién sino una sociedad registrada (chartered) en el Federal
Network Council para funcionar como sistema de clearing, y para asignar y
vigilar los nimeros, protocolos, nimeros de puerto, identificadores. Esta
asignacion estd publicada en 1994 y puede hallarse en on line, es decir, a
través de Internet, como banco de datos abierto. Esta situada IANA en el
Information Science Institute ISI de la Universidad del Sur de California.
JOHN POSTEL es actualmente su Director asociado.

La estructura de nivel de los nombres de dominio (The Top Level
Structure of the Domain Names) o DNS, que califican y nombran a cada
ordenador conectado es realmente una jerarquia de nombres (top level
domanin names). Son los TLD genéricos de que ya hablé antes: edu, com,
net, org, mil, e int, segin se asigna a educacion, comercio, militares o
internacional; luego las dos letras del pais segin la nomenclatura ISO-3166.
La espafiola es simplemente es y el nimero a efectos de identificador de
teclado y de teléfono es 034. De ahi que en la célebre querella los PC con
windows no tuvieran problema de adaptacion. Basta la configuracion al
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instalar el tablero o teclado con el 034 y 850 para que el teclado pase a ser
espafiol al comando de country 850.

La estructura del TLD varia de pais a pais. En USA es horizontal, en
Europa fuertemente jerarquizada, por categorias genéricas (CO, Go, AC y
RE). Cada TLD genérico estd creado para una categoria general de
organizaciones. El dominio del pais, FR, NL, KR, US estd administrado
desde el pais que pueden delegar a su vez la administracion de partes del
arbol de denominacién. El cddigo completo en la location o destino de
llamada a un web estd compuesto en USA, por ejemplo, de: nombre de la
entidad, localidad, cddigo del Estado, US. Asi, IBM.Armonk.NY.US es un
destino de llamada. Ademds hoy cada Estado puede asignar claves de
escuelas K12, colegios de comunidades CC, escuelas técnicas TEC,
agencias estatales STATE, 6rganos asesores COG, bibliotecas LIB, museos
MUS.

Un Registro Central archiva todo el ingente Domain Name. Las claves,
com, edu y demds estan registradas en InterNIC. Las direcciones para
solicitar cambios, asignaciones, dependen de la zona. Las autoridades, desde
luego privadas delegadas estdn calificadas como fiduciarias (trustees) para
el dominio delegado.

La propia naturaleza de Internet hace que no pueda hablarse
propiamente de dominio o propiedad o derechos sobre los nombres, sino de
responsabilidad y servicio a la comunidad. La designacion o remisiéon de
estos fiduciarios se verifica bajo principios de publicidad y no
discriminacion. Si hay discusiones (nunca litigios propiamente dichos),
IANA procura poner de acuerdo a los desacordes y s6lo divide el DNS
Names Review Board, como Comisién para zanjar las disputas internas. En
todo caso la decision de IANA es definitiva y vinculante. La IANA en
ningun caso decide si un territorio debe ser considerado o no como pais. Eso
seria mezclarse en politica, ajena a su finalidad.

Naturalmente hay posibilidades de crear secciones privadas de Internet
par fines especificos divididos en tres categorias seglin que se requieran o no
el host del DNS. Puede ser red publica pero con conexién necesaria, por
ejemplo un aeropuerto o bancos que se conectan a Internet pero a través de
un dnico gate way, es decir, un solo nodo.

Para Internet privados hay una asignacion especial:

0-10.255.255.255 (con prefijo 10/8).

172.16.0.0 —172.31.255.255 (prefijo 172.16/12).
182.168.0.0 —192.168.255.155 (prefijo 16).
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El primer bloque es, el llamado bloque de 24 bits, el segundo de 20 bits,
el tercero de 16 bits.

Estas redes privadas tienen toda una serie de inconvenientes, que se
palian con el sistema de asignacién dindmica de nimeros (Dynamic Host
Configuration Protocol, DHCP).

2. Trascedencia economica de internet

Quizd no seamos conscientes de la trascendencia de Internet en todos
los 6rdenes de la vida. Unas cifras situaron el tema en la dimensién, hoy por
hoy, con un crecimiento ya comprobado del 20% mensual. En Europa la
Internet Usage and Commerce calcula que el comercio electrénico alcanzara
unos 30 billones en el afio 2001. En 1997 alcanzé el billon. Segiin otra
estadistica Forrester Research and Couwles/Simba en USA alcanzé el
comercio a través de Internet la cifra de 9 billones (naturalmente
americanos, es decir, miles de millones) s6lo en transacciones on line. De
empresas a empresas en 1997 en USA lleg6 la cifra a 7 billones y medio.
PIPER JAFFREY calcula que para el 2001 llegard la cifra a 201 billones.
FORRESTER RESEARCH elevo este calculo a 327 billones de ddlares. En
ventra 1 reserva de tickets de especticulos alcanza la cifra de 10 billones de
dolares. En libros y miusica s6lo una empresa quiza la mayor del mundo,
AMAZON, vendi6 27.9 millones en libros y discos (de dolares,
naturalmente), un aumento del 74% anual.

En mayo de este afio se ha constituido bajo la Ley de Asociaciones de
1964 el Consorcio Commerce net espafol. Con capital inicial superior a
los 26 millones de pesetas y sede en Alberto Aguilera, 31, comprende lo que
denominan Circulo de Expertos de Commerce Net. Fue presentada la
asociacion denominada Comercio el 10 de mayo de este afio en la Casa de
América. Encabezada por Cortefiel comprende toda una serie de grandes
empresas espafiolas que operan en Espafia. Miembros honorarios son por
ejemplo: SISTEMA 4B, ERICSON, TELEINFORMATICA, FORRESTER,
PARARED, DATABASE dm, ENYCA, CAPGEMENI, CESTEL ,
BANDO SANTANDER, BANCO BILBAO VIZCAYA, PENTA 3,
CAYMASA, INFONETCO, NETJUICE, TIENDAS VIRTUALES,
COMPAQ, SYNERGY, TECHNOLOGIES, INFORNET, LA CAIXA,
BANCO CENTRAL HISPANO, ABACUS, GRUPO CIENCIA. Y
miembros plenos: IBM, DMR, CESATEL, ORACLE, SUN microsystems,
TELEFONICA, FENOSA, NORSISTEM, CESATEL, DIGITAL,
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CONVEX SUPERCOMPUTERS. Como se ve, y por ello no he tenido
empacho en poner los nombres de las empresas no precisamente pequefias o
medianas o establecimientos de poco fuste. La sede central de Commerce
Net estd en USA. Las filiales tienen que aportar su cotizacion para usar el
logotipo y las prestaciones de la red.

Segin la Internation Data Corporation IDC que ha publicado un
informo exhaustivo sobre el tema, hay constantemente uno 4 millones en
Internet constantemente y se calcula que llegard a 17 millones a fines del
2001.

Segin el mismo informe, en Singapur el comercio Internet alcanzé
800.000 millones de dodlares, en Malaysia mil millones de ddlares, en
Thailandia unos 200, en Japon hay sélo de host (anfitriones) 734.306.

Son los célculos del World Wide Statistics, el total de poblacion Internet
pasa de los 100 millones, 58 de ellos s6lo en USA y Canad4; en Europa 23;
en Africa un millon; en Asia del Pacifico 15 millones; en Sudamérida 2
millones.

Internet esta creciendo en forma exponencial. De tal suerte que BRUCE
STERLING ha podido decir en 1993 que en el milenio proximo, ademas de
analfabetos funcionales o no, habrd que calcular analfabetos al lenguaje
digital y al ordenador. Parece una profecia pesimista, pero cuenta con
grandes posibilidades de acierto.

3. Internet, ;zona de no-derecho?

En 1972 se publicé el trabajo de CARBONNIER sobre, L hypothese de
non droit, que dio lugar a un congreso Internacional de Juristas, que
analizaron el no-derecho, El Unrecht de Hegel, estudiando los hackers, los
squatters, las ocupaciones de fabricas y una serie de fendémenos que
generaban un derecho espontdneo pero anti derecho.

Mis de veinte afios, la misma terminologia se la encuentra por doquier
cuando se analiza Internet. Entre los trabajos mdas meritorios el de
YASMINE KAPLUN “Internet, Zone de non Droit”. La autora es la
responsable juridica de ROLIER INTERACTIVE EUROPA. El trabajo
lleva fecha de hace dos afos pero le han seguido centenares con el mismo
planteamiento aunque con desigual respuesta. Tengo necesariamente que
remontarme al Congreso de Liege o Lieja de octubre de 1977. Abria los
trabajos del Congreso un articulo de JEAN CARBONNIER, publicado en
La libreria general de Droit y de Jurisprudence en Paris, en 1976 y aparecido
antes en Archives de Philosophie du Droit, Sirey, 1963.
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Comienza CARBONNIER con una afirmacién actual: los juristas
clasicos piensan, si no que todo es Derecho, al menos que el Derecho esta
por doquier, lo envuelve todo y sostiene como un dios invisible todo el
universo habitado. Hay para el Derecho dogmatico a la vez un postulado y
un ideal de panjurismo.

La sociologia juridica, si no el mismo camino, lo lleva parejo. Lo
juridico seria la forma mas acabada de lo social. Lo juridico pasaria asi a ser
un continuum sin fisuras. Pero ha sido, cabalmente, la sociologia juridica la
que, al fin, ha tenido que reconocer que hay espacios vacios de Derecho, los
llamados no-derecho. La confusién tenia un origen remoto. Nada mds y
nada menos que en HEGEL, con su identificacion Nich trecht=Unrecht.

El no-derecho es la ausencia de normas en ciertos aspectos de la vida
humana, alli donde incluso el Derecho podria tener una tedrica vocacién a
hacerse presente. No es ni mucho menos el anti-derecho, en el sentido en
que ciertos grupos humanos —mafia, por ejemplo— no aceptan el Derecho
general, sino que se someten a principios diversos, por ejemplo, I’omerta, a
veces mas fuertes que el propio Derecho que no reconocen. Recuerdo que
no hace mucho visitamos Praga y al llegar al barrio judio nos explicaron que
durante siglos se regia por sus propias normas, incluidas las fiscales y
penales, dentro de otra ciudad con otro Derecho. Y, nos indicaron, que sigue
aun hoy esta insularidad territorial y personal. Por lo demds, asi funcioné el
sistema juridico, si es que se le podia llamar asi, durante siglos, en la época
del feudalismo, los seforios, los principes, la Iglesia, las ciudades con fuero.

La vision maximalista del no-derecho, simplemente, acepta esta
hipétesis alli donde no se manifiesta un contencioso, no precisamente
judicial, alli donde la vida comun discurre sin sobresaltos de fuera, por
reglas internas que son acatadas. Gran parte de los conflictos interbancarios
o entre compaiiias aseguradoras no llegan a los Tribunales, se solucionan
con arbitrios juridicos propios.

El mismo del no-derecho, del nada legal, de lo inexistente, suscita en
mi, la misma perplejidad de la inexistencia del acto o del contrato
inexistente. Perplejidad que puede solventarse si no se para inmentes en la
trampa semdntica del planteamiento verbal y que sélo con la ldgica
moderna se quita de en medio.

Con todo, el jurista ha de reconocer velis nolis que el Derecho en si, con
la sola coercién, es poco en sustancia del Derecho. Es el ya conocido
lamento del quid leges sine moribus?.

Los socidlogos americanos reconocen el folkways mores como algo
diferente del law. No se trata de la compaiia de acatamiento al Derecho sino
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de algo dindmico, el perpetuo movimiento del no-derecho al derecho y
viceversa. Asi, sigue nuestro autor, el no-derecho aparece: 1 Como una
autolimitacion del Derecho. 2 Por autoneutralizacién del Derecho. 3 Por la
resistencia de los hechos al Derecho. 4 ;Cual sera el resultado?. Pues con
frecuencia la tolerancia, la toleratio que en el Derecho intermedio adquiri
caricter categorial y que HAURIOU clasificaba en la “tolerance desirée”,
plenamente inserta en el Derecho y en la politica del Derecho y la “tolerance
meprisable”, alli donde se abandona sin sancién algo ilicito sin motivo ético
plausible y que se colkoca en las antipodas del Derecho. Pensemos en
fenémenos como la prostitucién o la mendicidad, huérfanos de regulaciéon
positiva que estan ahi como fendmenos sociales que no cabe ignorar.

En su primera version, el no-derecho tiene lugares y tiempos. Lugares,
los extraterritoriales, llamense derecho de asilo, y los edificios que antafio
rodeaban los muros con gruesas cadenas, que indicaban precisamente donde
comenzaba el asilo y donde acababa el Derecho. Y tiempos, los dias nefasti
en que la justicia no podia ocuparse de las legis actiones. Se ha dicho con
justicia 'y gracijo que los hombres no sabemos hacer derecho
continuamente, que precisamos vacaciones de vez en cuando. Las viejas
Saturnales o los actuales Carnavales o las chirigotas gaditanas, en que a
nadie se le ocurriria querellarse por injurias o calumnias o por alteracion del
orden publico. Esa alteracion estd ya de antemano digerida por el Derecho,
que se declara de vacaciones de antemano. También el no-derecho puede
surgir por la autoneutralizacién del Derecho: idem est non esse aut non
probari. Recuerdo de mis tiempos de estudiante de Derecho civil, cuando
nos explicaban que un derecho sin prueba es una sombra de Derecho.
CARBONNIER llama la atencién sobre este non-esse y su paralelismo con
el no-derecho.

Ademads de ello, hasta una cierta cantidad en el derecho patrimonial,
hasta un cierto dafio en el penal, a nadie se le ocurre recurrir a la justicia. Le
costaria més el pan que las tortas. Y este elemental cdlculo no es obra de la
sola iniciativa humana, sino incluso prevision del Dercho de minimis non
curat praetor y ahi estd la panoplia de eliminacién de recursos procesales si
no sobrepasan cierta cuantia. El resto, lo que no llega, se queda inmerso en
el vasto piélago del no-derecho.

El Congreso al que he venido aludiendo se ocup6 de los hackers, los
okupas o squatters, (por cierto legitimados en parte por un reciente fallo del
Tribunal Superior de Catalufia) de la ocupacion de fabricas y de una serie de
fenémenos de posible no-derecho.
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Pero aqui y ahora me importa mas el tema de Internet que, veinte afos
después de este Congreso, viene a plantear la misma problematica. ;No
estaremos ante un fenémeno de no-derecho?.

Como se ha dicho por FALQUE-PIERROTIN “tout ce qui est illegal
hors-ilgne est illegal en-ligne. De otro modo, el pasar por Internet no bautiza
ni da la absolucion a ninguna conducta. La conducta debera ser enjuiciada,
tal y como lo seria, si no se hubiera producido en Internet. LIdamese con
corrupciéon de menores, pornografia, apologia del delito, incitacién al
consumo de drogas, paidofilia, estafa, apologia del genocidio o del racismo,
apologia de la violencia.

Pero aqui estd precisamente el meollo de la cuestion, que incide en una
de las categorias que antes cité de no-derecho. La probanza en primer lugar.
Un mensaje puede ser enviado directamente y aun asi serd dificil captar a
ciencia cierta quién fue el remitente, pero es que ademads lo puede remitir
desde un lugar fuera de la red pero en la red, esto es el llamado proxy en la
jerga informadtica en Internet. Y entonces si que hay que entonar aquello de
DANTE “lasciate ogni speranza”.

Se apunta a veces, como hace pocos dias el Ministro francés de Justicia
y Guardidan de los Sellos, a posibles soluciones, que empero harian
tambalear los cimientos en que se basa Internet, como espacio libre. Por
ejemplo, uso de medios nuevos de comunicacién y calificacién de agravante
en lo penal, estudio de tecnologias Internet-Intranet que permitan la
identificacion.

Pero alli donde se establece una regla, se busca automética el modo de
frustrarla; para frustrar la de pornografia infantil y la paidofilia, se remiten
los mensajes desde sitios donde no estin penalizados, incluyendo en el
término mensaje todos los multimedia, videos, fotos, sonido, etc.

A veces es mas facil conseguir el indicio. Asi ha sucedido en Francia,
donde a través de Internet se divulgé en todo el mundo el libro sobre la vida
secreta del Presidente MITTERAND. A parte de los derechos de autor
frustrados, este libro estaba pendiente de una decision judicial. Se puede
suponer que el autor realizé la publicacién pero ;a ciencia cierta, seria
prueba bastante en juicio penal o civil?. Tengo mis dudas, y las siguen
teniendo los Tribunales franceses, donde se estin tamitando los
subsiguientes procesos. Tengo para mi, que no basta el consabido qui
prodest, aparte de que en este caso el autor habria autodefraudado en sus
derechos.

Iguales dolores de cabeza trae a la justicia francesa la querella
presentada por el Presidente de la Union de Estudiantes francés judios
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ALEXANDRE KLUG contra un mensaje de Internet claramente racista
antisemita.

Los datos del problema, nos dice MICHAEL VIVANT, son tales que se
puede preguntar uno si el viejo Derecho, entendiendo por tal el que
estudiamos, analizamos, y usamos, es o no adecuado a problemas, como el
que me ocupa en esto momentos. Es mas, sigue VIVANT, es posible dudar
si hay un lugar para el Derecho en el futuro.

No soy tan pesimista. Es cierto que como dice VIVANT, este es un
ancien monde cloisonnee. Las fronteras de las antiguas soberanias se estdn
esfumando por una serie de fendmenos, desde el movimiento de capitales a
la pirateria aérea o al mismo Internet. Hay mds, un mismo discurso naci en
Europa es sancionable, en Estados Unidos le protege la libertad de
expresion. Y asi lo evidencia, la voluminosa sentencia (130 paginas) de US
versus Reno, donde Reno es la consabida fiscal del Departamento de justicia
que actuaba como plaintiff o querellante.

Internet no supone, con todo, un espacio de libertad. Es un espacio
social y como tal debe ser regulado por el Derecho. ;Qué las técnicas
juridicas actuales no sirven?. Cierto, pero al espacio de libertad corresponde
un espacio de responsabilidad como en todo binomio conductual. Decia
SAINT EXUPERY que étre libre, c’est entre responsable. Ahora bien,
(Qué Derecho?. No desde luego el que tenemos hasta ahora. Entre entres
cosas, porque el apogeo de los servicios publicos, con socialismo o sin él, ha
sucedido la ola de desregularizaciones, liberaciones de mercado, auge del
mercado libre, y seria contradictorio administrativizar lo que nacié
precisamente para ser libre y asi proteger la libertad internacional de
cualquier amenaza nuclear o global.

Ya existen atisbos del futuro. Internet mantiene su propia soberania. La
soberania del usuario, pero existen las normas conductuales espontaneas.
Las AUP (Acceptable Use Policies).

Un segundo escalén. Ningtn pais o agrupacién de paises debe tener la
soberania o el gobierno de Internet. Pero la comision europea ha establecido
reglas para los suministradores de DNS (Contenido ilegal y perjudicial de
Internet) en octubre de 1996.

Dentro de la Unién Europea, escasos son los dias donde no aparece una
recomendacion o una serie de peticiones exigiendo de la Union una mayor y
mds intensa y eficaz policia administrativa sobre Internet. Porque los
escindalos en la via se suceden, fraudes pequefios, pero numeroso,
interceptacion de mensajes algunos de ellos con los nimeros de dinero de
plastico, hasta el punto, de que VISA y MATERCARD han protestado
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formalmente porque la limitacién de su responsabilidad o la del cliente se ve
desbordada por los hechos, propagacion de pornografia, en video,
fotografias sin exigencia mas que formal de ID (Identification Document),
las llamadas svam, los hackers que penetran en las bases de datos mds
reconditas (los periddicos estan hartos de publicar casos reales que afectan a
la seguridad de los paises), la apologia de la violencia o del racismo o de la
intolerancia. Todos ellos son fenémenos de especial relevancia a los que hay
que prestar la debida atencién y el remedio y ello sin enturbiar las aguas
tranquilas de Internet, atmoésfera de libertad y espacio de auténtica
liberacion.

Incidentalmente diré, por ejemplo, que en web de PERSEUS se puede
encontrar toda la bibliografia griega y latina y no en titulos sino a texto
completo, son comentarios y traduccién al inglés, sin coste alguno. O las
obras de nuestros clasicos, paraddjicamente no en CERVANTES o Instituto
Cervantes, sino en las webs de las Universidades Americanas, por ejemplo,
en Texas, aqui en colaboracion con el Instituto Cervantes. En web espatfiol,
s6lo se he hallado un capitulo del Quijote. Es posible que se piense que para
muestra basta un botén. Los cldsicos ingleses se encuentran en bastantes
webs y libres de costo. Sélo la conexion y ello al precio de llamada local al
055 en Espana. Sin embargo no soy pesimista. La Universidad de Valencia,
la de Cantabria, casi todas las catalanas, especialmente la Autébnoma brindan
todo un arsenal de datos (sentencias y normas de la Unién Europea,
legislaciéon y jurisprudencia espafiolas y toda una serie de datos
inapreciables). Al propio tiempo y se estd trabajando intensamente en
Internet II, con una velocidad mas de mil veces superior a la actual, en que
el trafico, a diversa horas, hace lentisimo cualquier modem veloz, como un
coche Ferrari en una senda local.

El Derecho sobre Internet para evitar que caiga en el no-derecho de que
he hablado, tiene que ser a mi juicio un Derecho nacido espontidneamente
por standards de conducta de los propios usuarios y de la propia red. Ya
existe la expulsion de la red y la pérdida del DNS y de su web
eventualmente por conducta inmoral en Internet. Pero ello ha surgido de un
modo espontdneo, como nacieron, por suerte, los deberes juridicos, en
épocas mdas remotas. No como una vuelta de tuerca de la regularizaciéon
burocritica, en épocas donde los vientos soplan hacia mds y mds
desregularizaciones. Y no es que confie excesivamente en la naturaleza
humana dejada a su plena libertad. La competencia entre televisiones
nacionales o internacionales no es precisamente la mejor consejera o el
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mejor ejemplo para creer que la competencia crea lo mejor y expulsa a la
mala moneda. La Ley de GRESHAM rige en otras cosas pero no aqui.

La contractualizaciéon y el fomento del surgimiento de los standards
contractuales pueden ser la solucién esperable, a todos los niveles: el
supranacional, el de las uniones, el de los Estados y los propio servidores o
buscadores (Altavista, Webcrawler, Excite, Infoseek, Yahoo, Licos,
Magellan, Microsoft, Copernic, Alexa, o los castizos espafioles Ole
(Ordenamiento de Links Espaiioles), Ozu o Elcano o Biwe).

Los rusos han puesto en marcha también un navegador AMSD Ariadna,
de pequefias prestaciones relativamente.

El autocontrol o la apelacién a los standards de conducta razonables, no
deben suponer la abdicacién de los Estados o de la soberania internacional.
Los contratos entre los servidores y los Host o anfitriones que albergan un
DNS pueden generar y de hecho lo estdn haciendo una lex mercatoria
espontanea, pues tanto perjudica al servidor como al usuario un incorrecto
uso de Internet. Los usuarios obedecen espontineamente las reglas o
standards de conducta de Internet, bien propuestos por IANA o pro la propia
Internet. De otro lado hay que replantear el propio alcance en el mundo de
hoy del derecho de autor. Aclaro que no se trata de una ley de mercaderes o
comerciantes sino de la totalidad de los usuarios. La costumbre, repetida
continuamente genera una suerte de confianza en su legitimidad, que estd en
la raiz de toda norma y que si se quiere es previa a la misma.

En lo que ataiie a los Estados, VIVANT advierte de los peligros del
llamado efecto macedoniano, por contraproducente, como el surgimiento de
un batiburrillo incomprensible.

De los casos excepcionales que se suele hacer regla, que deviene norma
juridica estatal. Sin parar mientes en que lo excepcional, lo patoldgico, no
justifica la constante vigilancia de la mayor parte de los usuarios normales.
La colaboracion internacional, de otro lado, es imprescindible. Hay pocos
terrenos en que un delito se cometa en un solo Estado en el caso de Internet.
Como en tantos otros delitos, hay una difuminacion de la soberania hacia
formas de persecucion universal en lo que concierne a infracciones también
universalmente condenadas de un modo u otro. Estamos, sigue VIVANT
ante un Derecho de la postmodernidad, como en la literatura, la musica, la
pintura, las comunicaciones y tantos y tantos aspectos de la vida social.
Postmodernidad de la que quizd los protagonistas no somos del todo
conscientes, pero que inexorablemente nos invade. Y que exige también
férmulas juridicas nuevas para ser lo que tradicionalmente se pide de una
norma, que se cumpla lo mas espontidneamente posible.
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No olvidemos el viejo dicho de SPINOZA: obedientia facit imperantem.
De poco o nada nos sirven las miles de normas que nos inundan que
destrozan todo sentido a la ignorancia legal no excusante y que sumen a la
propia seguridad juridica en un vocablo vacio de auténtico sentido. No
tienen por ello mayor significacion los contenidos de los capitulos II y III
del llamado Libro Verde de la Unién europea sobre la proteccién de los
menores y de la dignidad humana en los servicios audiovisuales y de
informacion en lo que concierne a Internet (junio 1996) salvo en lo que toca
a la cooperacion de las industrias afectadas (elaboracion de un cédigo de
conducta, standards comunes en materia de identificaciéon y contenidos
transmitidos, promocién de las técnicas PICS; claves de seguridad que ya
estdn establecidas en los programas actuales paraviolencia, sexo, racismo,
apologia de violencia), o respecto de la concienciacién de los usuarios.
Como han indicado los Tribunales norteamericanos, gran parte de la
responsabilidad de las claves de seguridad incumbe a los padres y atin mas
es irrenunciable de su parte.

De todas suertes como se ha puesto de relieve muy recientemente en el
ciclo de conferencias de BARTHELEMY MERCADAL (desde el 28 de
mayo de 1998) le non droit est le desorden espacio du droit (puede verse el
seminario del 30 de abril de 1998; X Aristotte, Supervisiu globale des
reseaus ete des systemes).

El problema esencial de una regulacion de Internet estriba en que carece
de un nicleo central y de ahi la dificultad de exigir responsabilidades a los
autores de cualquier infraccion civil administrativa o penal. No basta con
suprimir el acceso a un usuario, volvera a remitirlo desde otro lugar o desde
un proxi.

Dado su caricter supranacional, no es posible determinar las leyes
territoriales aplicables. Por ello hay propuestas de responsabilidades en
cascada que serian injustas en la misma medida en que fuesen eficaces.

Los instrumentos juridicos utilizables son insuficientes dada la
fugacidad de las redes. De ahi la necesaria legislacion basica internacional,
costumbres, cdodigos de conducta universales e instrumentos técnicos
nuevos. Gréaficamente se dice que es imposible perseguir a delincuentes del
Siglo XXI con cédigos del Siglo XX.

El mejor Derecho, tengo para mi, es el que surge espontdneamente, no
de modo coactivo, sino fuera de la plétora de leyes que por excesivas son
ignoradas e incumplidas. Se ha recordado con razén que en la utopia de un
pais y una época sin leyes residia la afioranza de viejos tiempos a que se
referia OVIDIO en las Metarmofosis 1, V. 89: Aurea prima tota est aetas,
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quae, vindicae nullo, Sponte sua, sine lege, fidem rectumque colebat, Poena
metusque aberat...

No es casual que en Francia la Corte Constitucional haya rehusado
anular el articulo 42 de la ley de Telecomunicaciones, dejando a los Codigos
de conducta la regulacion de los licitos e ilicitos en Internet, precisamente, y
que en Espafa esté fuertemente atacado el articulo 52 de la Ley de
telecomunicaciones.

4. Perspectivas de conflicto y panoplia de soluciones
4.1. La contratacion mercantil

El pasado afio la Comisién Europea aprobd una Comunicacién con el
titulo “Garantizar la seguridad y la confianza en la comunicacién
electronica” (Com. 97-503) que establecia los requisitos para el
reconocimiento de las llamadas firmas digitales (numéricas) las Autoridades
de certificacién y la encriptacion. Esta comunicacion debe pasar a ser una
Directiva de idéntico sentido.

La llamada firma electrénica comprende cosas muy diversas. Algunas
técnicas apuntan al tested telex como en el caso inglés del Satandard Bank.
Otras técnicas apuntan a la recogida de la firma en un scanner y de este
modo poder transmitirlo junto al documento, pudiendo examinarse la firma
para su cotejo en destino con otra firma dejada alli. Estos sistemas encierran
no pocos peligros. Una respuesta en este sentido la dio el caso britdnico
First Sport Ltd. v. Barclay Bank plc (1993, 3 A. E. R. 789). El Banco, al
entregar el talonario de cheques, genera una confianza en el cliente y acepta
una cierta responsabilidad en caso de fraude por tercero.

La Comisiéon Europea ha regulado ya parcialmente la Autoridad
certificadora, basada en la clave publica/privada, es decir con parte publica
conocida por el fedatario y privada, conocida por el usuario. Las
consecuencias para terceros, ajenas al contrato entre fedatario y usuario
primero estdn todavia por regular y dependen mds bien del Derecho
mercantil que de regulaciones comunitarias. Alemania ya ha dictado normas
sobre la firma digital en 1 de agosto de 1997 como parte de la Ley de
Multimedia. La Directiva sobre la compraventa a distancia esta publicada en
el Boletin Oficial de la Unién nim. 1.144 de 1997 (pag. 19, de 6 de marzo
de 1998).

La gestion de un certificado comprende: el Registro, suministro de datos
a certificar, autentificacién de la solicitud, la emisién y aceptacion del
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certificado, la renovacién e inspecciéon eventuales del mismo y el
seguimiento continuo. Hay multitud de Autoridades de Certificacion:
Banesto, Verising, Ace, Eurosing, Tradeware, ANL, entre muchisimas maés.
La tramitacion es, hoy por hoy toda una carrera universitaria cambiante.

El problema de la jurisdiccién competente (en materia de contratos
internacionales de compraventa), en defecto de cldusula de sumision, se rige
por la Convenciéon de Bruselas/Lugano. El demandante tiene opcion de
presentar su demanda en el domicilio del demandado o en el lugar de
cumplimiento del contrato (art. 5.1 del Convenio). Ademds de este articulo
son de tener en cuenta los arts. 13 a 15 que regulan los contratos con
consumidores. Segun el art. 17 constituye escrito, a los efectos del convenio,
cualquier evidencia de escrito en una forma que esté de acuerdo con los usos
y practicas que las partes hayan establecido o aceptado.

En cuanto a la calificacién del documento informético me atengo a la
espléndida y exhaustiva disertaciéon de RODRIGUEZ ADRADOS en la
Real Academia de Jurisprudencia el dia 24 de mayo de 1998. De todas
formas el propio programa, en los actuales ordenadores, contiene el llamado
SSL (Socket Security Level) que utiliza el navegador Netscape a fin de
propocionar transacciones seguras a través de la red.

De todos modos el sistema cifrado o encriptacion sigue el método mds
seguro, bien sea el cifrado asimétrico o de llave publica, bien la firma
digital. Teniendo en cuenta que la eficacia de una clave se mide en bits, Los
cientificos de Netscape han calculado que llevaria “un trillén de trillones de
afios” (americanos por supuesto) descifrar una clave de 128 bits pero sé6lo
horas para hacerlo con una de 40 bits. La encriptacion garantiza la
privacidad de las comunicaciones, incluso dentro de la red. La encriptacion
es un mercado secundario, pero fuerte de Internet. Se verifica por firmas
especializadas cono la Ptretty Gog Privacy Inc. o la RSA data Security inc.
asi como por filiales de otras grandes industrias como Heweltt-Packard
Encryption Security Inc. la eficacia real de la tecnologia de encriptacion
fuerte comienza en los 128 bits y es actualizada profusamente por las
grandes industrias y por los servicios militares y de inteligencia. Pero estos
mismos servicios desconfian de su proliferaciéon dada su posible utilizaciéon
por mafias, terroristas o crimen organizado, que podrian transmitirse
impunemente, sin interceptacion posible por el Estado.

Es curiosa la polémica desatada en USA a propdsito de la posible o
imposible exportacion de estas técnicas de encriptacion por razones de
seguridad del Estado al estilo de las materias sensibles a la estrategia del
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viejo COCOM. El temor a la comunicacién encriptada de mafias, terroristas,
delincuentes, esta latente en estas preocupaciones.

El FBI exigia a las empresas, por analogia con los teléfonos y cintas
magnetofonicas con distorsionadores de voz, que conservasen una clave de
descriptacion, para que si, por orden judicial, se las requeria, pudieran
facilitarselo a fines de investigacion criminal. Aqui se plante6 una lucha no
resuelta definitivamente, entre la primera Enmienda de la Constitucion sobre
la libertad de expresion y los intereses de la policia. Sin norma legal
promulgada el Gobierno Federal impuso una serie de restricciones a la
exportacion de estas técnicas exigiendo a los exportadores que conservasen
una clave de descriptacion. Se produjeron una serie de sentencias, no
conclusivas de modo definitivo, sobre el tema. La mas conocida es la
Bernstein v. Departament of State de 1995, planteado por un matematico,
SNUFFLE, que decidié poner la técnica de encriptacion en Internet. El
Departamento de estado amonestd a la empresa exportadora Bernstein de
que la encriptacién y su técnica debia ser considerada como articulo de
defensa sujeta a la munition list bajo la Army Export Control Act que exige
licencia caso a caso.

DANIEL BERNSTEIN present6 demanda ante el Tribunal de San
Francisco alegando que estaba exento de presentar solicitud y de conservar
clave de descriptaciéon, dado que se acogia a la Primera Enmienda de la
Constitucién. La Juez del Distrito USA, MARILYN PATEL estimé la
demanda. El abril de 1996 dict6 sentencia alegando esta Primera Enmienda
y estimando por ende inconstitucional la exigencia de licencia singular.
Desestim6 los argumentos del Gobierno federal que alegaban que el
lenguaje que permite a alguien una actividad como tocar el piano o hacer
lasafia, deja de ser mero lenguaje. En el segundo caso, Bernstein II en que se
adujo la International Traffic in Arms Regulations dictados por el Gobierno
encontrd ademds un “exceso de discrecionalidad administrativa sin pautas
de limitacion o criterios que pudieran legitimar esa discrecionalidad”.

Para evitar los efectos de estas sentencias, la Administracién Clinton a
fines de 1996 transfiri6 la competencias del Departamento de defensa al
Departamento de Comercio. Las Regulations (Reglamentos gubernativos)
establecian limitaciones, pero sélo para técnicas de encriptacion superiores a
la longitud de 56 bits siempre ademds que se acompafasen de un
compromiso de desarrollo para recuperar a clave. Imperturbable
BERNSTEIN atacé esta nueva regulacion administrativa. De igual modo la
Juez PATEL sentencié que el reglamento iba contra Primera Enmienda y
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que la falta de criterio para la discrecionalidad creaba una base de judicial
review.

Pero ha habido més casos: asi el Kern versus Departament of State en el
Distrito de Columbia. KERN iba a exportar un libro con un CD-ROM sobre
técnicas de encriptacién o cifrado. El Departamento de Estado aceptd la
exportabilidad del CD-ROM pero no del libro que requeria licencia especial.
KERN present6é demanda ante el Juez de Distrito CHARLES RICHEY,
quien la desestimd, echando balones fuera, con el argumento de que el
demandante no habia convencido al Congreso ni a la Administracién para
que resolviesen que la libertad de expresion, manifestada de este modo, no
ponia en riesgo la seguridad nacional. En la apelacién ante el Cricuit Court
of Appeals para el Distrito de Columbia no cambiaron tampoco las cosas.

Esta polémica, tipica de USA e incontrable en otros paises ha
movilizado toda clase de lobbies, prensa, industria de ordenadores, el FBI,
la Administracion toda y el propio Congreso.

Ha habido una serie de proyectos en el Congreso con enormes
controversias. En 1997, los senadores JOHN McCAIN, R. ARIZ y
ROBERT KERREY presentaron la Secure Public Network Act, que
autoriza la libre exportacion de encriptaciones hasta 56 bits de longitud,
pero autorizando al Presidente a incrementar la longitud de la clave por
Executive orden. Los superiores a esta longitud, necesitan demostrar que se
basan en sistemas que permiten la recuperacion de la clave. Posteriormente,
la oposicién a esta ley de compromiso suscitd la Security of Freedom
Through Encryption Act o SAFE, que autoriza una venta libre para fines no
militares, atin sin clave de recuperacion para usos domésticos, y restringe
enormemente la discrecionalidad de la licencia para exportaciones. A su
vez, produjo una fuerte oposiciéon del Comité de Seguridad Nacional, todo
ello, en el 105 Congreso de USA. En la actualidad las normas protegen la
limitacién de exportaciones exigiendo un trapdoor o puerta de escape, de
escotilla en las técnicas de encriptacion exportables. A fin de cuentas, el
debate ha concluido de momento con una cierta flexibilidad al permitir la
Administracion Clinton la exportacion de encriptacién de mas de 56 bits y
sin escotilla de seguridad para el Ecofin de la Unién Europea, admitiendo
que las instituciones financieras estaban de suyo admitidas para comprar
tecnologia americana de punta en este sector. Y asi estdn las espadas de
momento en las pulsiones contrarias entre libertad de investigacion, de
comercio y de expresion de un lado e intereses de la defensa de otro. Es todo
un paradigma de la tipicidad de las luchas entre intereses contradictorios
mas all4 del Atlantico.
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4.2. A la busqueda de una jurisdiccion personal en las transacciones
comerciales a través de Internet

El pasado afio publico, precisamente en Internet, JOAN C. HENRY un
interesante articulo sobre el establecimiento de una jurisdiccién personal en
estas materias; con mayor generalidad DAVID G. POST, en su estudio més
amplio Anarchy, State, and the Internet. An Essay on Law-Macaing in
Cyberspace, 1995.

Alli, se suscito el apasionante tema de si para evitar la incertidumbre de
la jurisdiccion pertinente segun las reglas de Derecho Internacional cldsico y
que recoge en lo esencia el Convenio de la ONU-Uncitral de 1980, no se
deberia consensuar una jurisdiccion personal para Internet dadas sus
particularisimas caracteristicas.

Obvio es decir, que en materia de contrataciéon mercantil el tema de la
jurisdiccién no lo es tanto, cuando, como usualmente se practica, existe una
clausula de sumisién expresa. Y se trata naturalmente de jurisdiccién civil.
La problemética surge cuando no se da tal cldusula de prérroga de
jurisdiccion.

Paralelamente, se sostiene también la doctrina que habilita a un
demandante a someterse a una jurisdiccién basada en el llamado estatuto de
largo brazo Sate’s long-arm statute, o en la doctrina constitucional
americana del Due process standard, especificamente, cuando nos hallamos
ante un contacto suficiente, incluyendo la evitacién intencionada del fuero
competente, segin las reglas tradicionales. El tema adquiere mayor
dificultad si se tiene en cuenta las distintas formas de comunicacién que
varfan para el correo electrénico, los anuncios, las noticias y los webs
interactivos. Por ello, Internet en cuanto comporta una autopista de
informaciones se somete con dificultad a las analogias.

Internet une a instituciones gubernamentales, universidades, entidades y
organizaciones sin fin de lucro, comerciantes y particulares. Internet es, se
insiste, una cooperative venture que no es propiedad de nadie, sino que se
regula por varias Agencias u organizaciones voluntarias sin fin de lucro.
Anuncios, libros, articulos, bibliotecas enteras son publicadas a disposicién
de cualquier usuario.

La doctrina americana, antes mencionada, basa la llamada personel
jurisdiction de acuerdo con la cldusula del Due process de la Decimocuarta
Enmienda de la Constitucién, y define no propiamente la jurisdiccién sino
que restringe delimitando sus confines externos a un poder jurisdiccional

http://www.uax.es/publicaciones/archivos/SABDERO03_010.pdf



Implicaciones juridicas de Internet * 27

permisible. La legislacion de cada Estado de la Unién otorga a sus
Tribunales la potestad de ejercitar la jurisdiccion personal contra alguien
situado fuera del Estado a través de la doctrina del largo brazo long-arm
statute. Todo comenz6 en el caso Pennoyer versus Neff que entendi6 que los
litigantes no son libres de llevar el caso ante el tribunal que crean
conveniente. La Decimocuarta Enmienda prohibe a los Estados depriving
any person of life, liberty or property, whitout due process of law. En 1945
el Tribunal Supremo de USA en su sentencia Shoe versus Washington cre6
el llamado test de minimo contacto como base para el ejercicio de la
jurisdiccion frente a un residente en otro Estado. El demandante era un
propietario de una fébrica de zapatos en Washington con una serie de
agentes comerciales que enviaron a Saint Louis ofertas, que fuero a su vez
aceptadas y cumplimentadas por la central. El Tribunal Supremo estimé
que, asi como la central se habia beneficiado de actividades en otro Estado,
estaba también sometida a contestar demandas planteadas en aquel Estado
en que habia desarrollado su actividad y que hacerlo no suponia una carga
procesal excesiva ni indebida. La conclusion fue la de que habia suficiente
contacto y que éste habia sido sistemdtico, haciendo razonable y justo,
segin el tradicional principio del fair play and substanmcial justice el
permiso al Estado de enjuiciar las obligaciones surgidas en él.

De las entidades la jurisprudencia pasé a los particulares siempre que
hubiera tenido un suficiente contacto juridico fuera de su propio domicilio.
En el caso Hanson versus Denckla de 1958 se afadié que el progreso en las
comunicaciones el transporte hacian menos gravosa la comparecencia en un
Estado distinto al domicilio. Criterio reiterado en el caso McGee versus
International Life Ins. Co. La jurisprudencia del Tribunal Supremo ha ido
refinando sus criterios manteniendo en principio lo esencial.

Pero el problema se complica cuando se trata de Internet, que opera sin
fronteras, por encima de ellas, de un pais a otro pero atravesando otros
muchos y sin localidad propia. De ahi que en el corto espacio de vida de
Internet se hayan sugerido muy diversas formulas. Desde la que defiende
que, no existe jurisdiccion aplicable (RAYSMAN) hasta la que sostiene que
dado que Internet se autorregula, debe también autorregular la forma de
resolver conflictos (POST).

Ahora bien, aunque las férmulas arbitrables internas de Internet
funcionan eficientemente, no puede obligarse desde Internet a la sumision
arbitral en todos los casos ya que, no tiene una propia jurisdiccion ni un
poder legislativo auténtico. De ahi que, en USA los tribunales utilizasen la
doctrina del contacto apropiado para mantener la jurisdiccion de los estados.
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Asi sucedio, tras una serie de sentencias de Tribunales inferiores en el caso
de Patterdon versus Compuserve, en que el autor de una serie de programas
lo suministraba al publico via Comuserve. Otro caso de Internet fue el Zippo
Manufacturing Company versus Zippo Dot Com.Inc de 1997. Aqui se
aplicé la regla de que la jurisdicciéon sélo puede actuar segin la importancia
del contacto (esto es, las transacciones y su volumen) aplicando lo que ha
dado en llamarse el método del sliding rule.

La doctrina de extension jurisdiccional se siguié aplicando a litigios de
patentes, marcas, publicidad, demanda de suscripciones, anuncios. De los
ultimos casos destaca el Telco Communication versus An apple A Day del
afio pasado. Aqui se fundament6 la doctrina no sélo en los argumentos
tradicionales son también en el beneficio que habia obtenido en otro Estado
el demandado. Pero a veces esta doctrina puede llevar a conclusiones
dificilmente aceptables. Un norteamericano que viajé a Italia fiado en una
de las fotografias publicadas en Internet, demand6 al dominio de ese web
alegando que cuando se lesioné en Italia a causa del viaje, la causa de este
era la confianza en la propaganda vista en Internet. (Caso Weber versus
Jolly Hotels, de septiembre de 1997). Naturalmente el Tribunal rechazé la
demanda de dafios, tan extravagantemente traida a colacion. Internet es sélo
un lugar a través del cual pueden realizarse transacciones pero no implica
una posicion activa de Internet, sino meramente pasiva, no interfiriendo la
circulacion de noticias o0 anuncios o cartas.

4.3. El derecho al nombre y la propiedad intelectual

Con los problemas que suscita la contratacion mercantil y la
contrataciéon de claves no se agota ni con mucho la rica problemdtica
juridica que suscita este llamado espacio de libertad o del no-derecho. Para
ser un no-derecho hay excesivos litigios. Insisto una vez mds que esos
surgen en los margenes del funcionamiento de la red, que sigue siendo y
debe seguir siendo andrquica. Cuando se llama a una direccién y el
indicador de net-medic indica trafico pesado, vuelva a llamar, y asi se hace
muchas veces, por espiritu aparente de contradiccién y mdgicamente la
conexidn logra en segundos. ;Por qué?. Pues porque esta vez se ha seguido
un camino distinto, donde el tréfico es menos intenso. De aqui que el simil
de la autopista sea correcto: cuanto mas ancha, mejor trafico; aqui cuanto
mds ancha sea la banda, mejor y mas rdpido el trafico.

Pasando a otro tema controvertido, el dominio del nombre es un derecho
singular del usuario al que le ha sido asignado. Pero puede ocurrir, aparte
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del pirateo abiertamente fuera de la ley, que se suscite el tema de la
propiedad de un nombre. Asi ocurrid en el caso The Princeton Review
Managenmet Corp versus Stanley H. Kaplan Educational Center Ltd. de 9
de mayo de 1994. KAPLAN no acepté que sus competidores usasen el web
kaplan.com para desacreditar sus métodos y albar los de la Universidad de
Princeton. La avenencia en que PRINCETON le ofreci6 como prenda paz
una caja de cerveza, no se produjo y KAPLAN requiri6 el arbitraje con el
fin de persuadir a PRINCETON a que abandonase el web. El caso pasé a ser
un supuesto de litigio de marcas. El 26 de abril de 1996 se aplico el
tradicional andlisis de similitud de marcas para fijar los términos de
solucion.

En el otro caso paralelo, el 26 de abril de 1996, por primera vez en USA
un Tribunal dicté sentencia en el caso The Comp. Examiner versus Juris
Inc. Juris que poseia la marca federal, registrada debidamente recibid el
dominio de jirisinc.com. Después de saber que el juris.com lo t4enia
asignado antes The Comp. Examiner Agency. La sentencia fall6 a favor de
Juris prohibiendo incluso que se usase el dominio jirisinc como sugeridor de
similitud. Se sucedieron desde entonces los casos y los tribunales dejaron a
parte como extraiio al pleito a NSI, que deberia actuar s6lo después del
fallo y para su cumplimiento.

Frente a este incremento de casos judiciales NSI adopt6 la politica
judicial imponiendo ademds una tasa a quien solicitase la concesién o
renovacion de un dominio. Las cosas se complicaron ain mads, pues la NSF
antigua propietario, emplazé a NSP —concesionario— a dejar el monopolio
de concesion del com. A su vez NSP, investigada por el Departamento de
Justicia por posible monopolio prohibido, se inscribié en Secrurities and
Exchange Commission para anunciar su oferta publica de acciones. El tema
aun no ha sido resulto a satisfaccidon de todas las partes en el aspecto de las
organizaciones implicadas. Los litigios inter partes siguen observando el
Derecho de marcas y de propiedad intelectual no sélo para el nivel com sino
también para el edu.

4.4. El problema genérico de la jurisdiccion

La naturaleza transnacional de Internet produce dolor de cabeza a
Tribunales y Juristas. Porque origen, destino y trayecto suponen conceptos
juridicos distintos. Las obras de CONAN DOYLE han pasado a dominio
publico en Inglaterra, pero estaban todavia bajo derechos de autor en USA.
La marihuana estd prohibida en muchos paises pero permitida en otros. La
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prescripciéon de medicamentos sigue las reglas absolutamente andrquicas
entre paises de diferente cultura. ;Qué jurisdiccion es la competente si un
neoyorquino encarga marihuana a un proveedor que anuncia licitamente
segln su pais, para entregarla en Amsterdam donde estd permitida?. Parece
dudoso que, pese a la extraterritorialidad y personalidad como criterio,
pudiera ser perseguido ni el anunciante ni el suministrado dltimo, y atn
apenas el cliente potencial. Cosa parecida acaece con el juego a través de
Internet. Legalizado en muchos paises, prohibido en otros ;qué jurisdicciéon
aplicar?. Los llamados cibercasinos off-shore no son insélitos en Internet
sino bastante frecuentes y numerosos, incluso dentro de USA. Asi el caso
aun pendiente de Minnesota que demanda a un casino de Nevada por juego
ilegal en el Estado reclamante.

Desde luego la solucién no reside en actuar sobre ISP situado en USA,
pues podria trasladar su actuacion a otro ISP en otro pais o actuar a través de
un proxi.

4.5. Los contratos de software verificados en linea

Una de las formas masivas de contratacion por Internet lo constituyen
aquellas ofertas de shareware o software que se ofertan en Internet y se
aceptan simplemente pinchando la cuadricula de aceptacién (shrink-
Wrap/Point-and-Click-Agreement). Existe jurisprudencia abundante en
USA sobre la validez de este tipo de contratacion gestual. La tnica cuestion
problematica es la eficacia de la cldusula de sumision.

4.6. La Administracion e Internet

Ya en la Ley de Procedimiento Administrativo se mencionaban los
aparatos, que la Ley 30/92 de régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun recoge con el nombre
de telemdtica. Un Real decreto de 1996 regula el uso de la telemadtica,
augurandose la utilizaciéon de la misma, para presentar escritos, recursos
administrativos, etc. El BOE estd estudiando su acceso gratuito y no
solamente para el dia, sino en la peticién de normas atrasadas. Esta es, por
lo demads, una carga del Estado que debe asumir ante el desconcierto actual
del Ordenamiento. Son bastantes las Comunidades Auténomas que
suministran a través de Internet gratuitamente sus normas. El Real Decreto
163/1996, de 16 de febrero, por el que se regula la utilizacién de técnicas
electronicas, informaticas y telematicas, por la Administracion General del
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Estado implica una primera medida, paso firme en la incorporacién de las
técnicas telematicas a la actividad administrativa, en base al articulo 45 de la
Ley 30/92, tan desacertada en otros puntos diferentes. En su art. 3 define el
documento informdtico como la entidad identificada y estructurada que
contiene textos, graficos, sonidos, imdgenes o cualquier otra clase de
informacion que pueda ser almacenada, editada, extraida e intercambiada
entre sistemas de tratamiento de la informacion o usuarios como una entidad
diferenciada.

Se atribuye al Consejo Superior de Informatica (RD 2291/1983, de 28
de julio) la aprobacién y difusiéon de los criterios de seguridad,
normalizacién y conservacion de las aplicaciones telemaéticas.

Pero este ultimo aspecto, que me concierne de modo directo en mi
especializacion profesional, no puedo despacharlo en unas lineas. Cuando a
CHESTERTON le preguntaron qué era Ortodoxia, contestd que para €so
necesitaba escribir un libro y lo escribié. Y en lo que toca al Derecho
Administrativo e Internet, pienso hacer yo lo mismo que CHESTERTON.
No me queda otro remedio, dada la abundancia de materiales, de problemas,
y de interrogantes frente al tremendo potencial de Internet.

Saberes, vol. 1, 2003



