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LA CIBERNETICA PENAL"

PN . . ok
Talio Lima Vianna

RESUMEN: La cibernética como mecanismo de control social es un importante
instrumento a ser estudiado por las Ciencias Penales. Este trabajo apunta las implicaciones
del uso de mecanismos tecnolégicos en el combate a la criminalidad, advirtiendo sobre la
escasa atencidn que en el medio juridico se dedica a este tema.

PALABRAS CLAVE: cibernética, Ciencia Penal, control social.

El futuro llegd; no hay nada como ignorarlo.

El paso del milenio, simbdlico para todos los que se utilizan del bueno y
viejo calendario Gregoriano, confirma que el afio de 1984 estd
completamente superado, pero que el futuro imaginado por el escritor
britanico George Orwell resuelta cada dia mas actual .

Poco estudiada atin, la cibernética surge como un poderoso instrumento
del conocimiento humano que, en caso de que no sea bien utilizado,
convertird las peores pesadillas de Orwell en suefios de nifios.

La palabra cibernética ha sido vulgarmente utilizada como sinénimo de
informdtica o computacién, pero tiene un significado propio muy distinto.
El término fue utilizado la primera vez por Norbert Wiener en su libro
Cibernética y Sociedad: el uso humano de seres humanos y tiene origen en
la palabra griega kubernetes, que puede traducirse por timonel.

La palabra es muy sugerente y expresa bien el objeto de estudio de la
cibernética que es, precisamente, la sistematizacion de una teoria general de
control. La idea es estudiar la semejanza existente entre los mecanismos de
mando de una mdquina (una computadora, por ejemplo), de animales y de
los propios seres humanos.

En las palabras de Alexandre Freire Pimentel:

“Traduccién de Elaine Silva Frois. Publicado inicialmente en
http://www.uax.es/iurisuax afio 2002.

“Mestre en Ciencias Penales. Profesor de Derecho Penal. Universidad Pontificia
Catodlica de Minas Gerais.

' Orwell, George. 1984. 23% ed. Sao Paulo: Nacional, 1996. 277 p.
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[...]quando colima fazer um paralelismo analégico a respeito dos problemas da
informag@o nos seres vivos € nas maquinas, a cibernética é considerada como a teoria
geral dos sistemas mecanicos e biolégicos. E fato ainda que a cibernética estuda as
diversas formas de controle e as leis que regem o comportamento, tanto da natureza
quanto da sociedade’,

Una aplicacion practica de la cibernética bastante difundida actualmente
es la Inteligencia Artificial (IA), que busca simular en sistemas
computacionales el raciocinio humano. También en las dreas de
automatizacion y robdtica la cibernética se ha convertido en una ciencia de
utilidad incontestable.

Si, por un lado, el uso de la cibernética como instrumento para el
perfeccionamiento de sistemas informatizados es laudable, su empleo como
técnica de control de seres humanos surge como arma amenazadora a ser
usada por los regimenes autoritarios y, por supuesto, por el Derecho Penal.

La pelicula Naranja Mecdnica’ nos da una idea de lo que seria un
control cibernético de seres humanos y de como su uso, con el pretexto de
resocializacion, podria ponerse seductor. El protagonista de la pelicula
acaba siendo forzado a un proceso de resocializacion que buscaba el ajuste
de su personalidad a los modelos socialmente aceptados.

Evidentemente una condenacién como ésta ofende directamente el
principio constitucional de la libertad de manifestacion del pensamiento,
porque la norma no puede cercenar el derecho natural del ser humano al
libre arbitrio.

El individuo debe poder elegir entre realizar una conducta ilicita y estar
sujeto a una condenacién por el Estado o renunciar a la realizacién de la
accion tipica y quedarse inmune a las sanciones estatales.

Por consiguiente, no puede ser condicionado a no realizar aquella
accion, por cualquier medio, porque se estaria cercenando, en el caso, el
propio derecho de opcidn inherente a todo ser humano. Es por esta misma
razon que seria completamente absurda la imposicién de una pena de
castracion quimica a los violadores.

Directamente relacionado con la presuposicion filoséfica del libre
arbitrio también estan las teorias criminolégicas neopositivistas que se basan

* Pimentel, Alexandre Freire. O direito cibernético: um enfoque teérico e 16gico-
aplicativo. Rio de Janeiro: Renovar, 2000. (p. 83)

3 Laranja Mecanica. Direcdo, Produgio e Roteiro: Stanley Kubrick. Intérpretes: Patrick
Magee; Adrienne Corri; Mirian Karlan; Malcolm McDowell e outros. Warner Home Video,
1971. 1 fita de video (138 min), VHS, son., color. Baseado no livro de Anthony Burgess.

http://www.uax.es/publicaciones/archivos/.SABFUNO03_010.pdf
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en estudios biogenéticos que nada mds son que una manifestacion de la
cibernética como instrumento de control social a partir del estudio del DNA
humano.

Estas teorfas resucitan el positivismo lombrosiano, travestido de
modernidad, tan s6lo por el hecho de no mads clasificar a los criminales por
el tamafio de sus orejas, pero por la combinacién de las bases nitrogenadas
adenina, guanina, citosina y timina.

Las consecuencias logicas de estos estudios serian los abortos de
criminales potenciales, basados en los estudios genéticos y las
condenaciones a la esterilizacion en virtud de la corolaria hereditariedad de
las tendencias criminales. Los hombres en que los genes indicaran una
predisposicion a las taras sexuales, la castracién quimica preventiva podria
ser diagnosticada como la solucién eficaz para la proteccion de la sociedad.

La primera hip6tesis es una clara ofensa al principio del nullum crimen
sine lege, la segunda es un atentado a la garantia de que ninguna pena pasara
de la persona del condenado y la tercera y ultima, como vimos, una ofensa
irreparable al derecho de opcién que debe garantizar a cada individuo que
pueda elegir entre cometer 0 no un crimen.

Evidentemente en todos estos ejemplos se estaria regresando a un
completamente superado derecho penal de un autor que sélo puede
encontrarse tedricamente basado en argumentos mecanicistas que intentan
transponer para las ciencias sociales una exactitud que desde Einstein no
existe ni en la Fisica.

Esta claro, asi, que la biogenética como ciencia auxiliar de la cibernética
tiene poco que ofrecer a las Ciencias Penales.

La Ciencia de la Computaciéon y la informatica, por otro lado, son
importantes instrumentos cibernéticos de los que, en algunos casos, pueden
ser apropiadamente utilizados por el Derecho Penal, aunque empleados con
mucha cautela.

La tecnologia hard posible la implantacién de mindsculos chips en el
cuerpo humano, capaces de transmitir para una computadora central la
exacta localizaciéon del individuo en el que fueron implantados.
Seguramente una fuerte afectacion al derecho a la privacidad del individuo,
pero ciertamente menos perjudicial al reo que la carcel.

Asi, este mecanismo haria posible una segura efectivacion de prisiones
domiciliares y la progresion del régimen se daria para un régimen de
libertad vigilada en el que se permitiria la libre circulacion del condenado
con la vigilancia a través del satélite durante todo el tiempo.

Saberes, vol. 1, 2003



4 « Tilio Lima Vianna

Un sistema como este tendrd un coste mas pequefio que el de mantener
al condenado en wuna celda y creard una mayor posibilidad de
resocializaciéon. Puede representar el comienzo del fin de las penas
privativas de libertad como las concebimos hoy.

Los progresos de la cibernética parecen indicar que las penas restrictivas
de libertad tienden a transformarse en penas restrictivas de privacidad, lo
que, en principio, €s un progreso.

Semejante mecanismo cibernético se debe utilizar con mucha
moderacion, porque no es improbable que surjan ideas de implantacién de
pequefios electrodos capaces de inmovilizar, a través de descargas
eléctricas, la accion de los condenados, cuando en la inminencia de una
accion potencialmente ilegal, lo que seria un abuso injustificable.

A la vigilancia por videocdmaras a través del satélite probablemente se
seguirdn propuestas de un control directo a través de cadmaras de video
estratégicamente localizadas en las calles de las grandes ciudades, como ya
se hace hoy en dia en los establecimientos comerciales. Bajo el argumento
de mejora de la seguridad publica, se estaria legitimando no sélo una ofensa
espantosa a la privacidad de los condenados, sino también de todo y
cualquier ciudadano que transitara delante del longus oculus del Big
Brother. Seguramente la implantaciéon de un sistema como éste no podrd
legitimarse en un Estado Democratico de Derecho, debiendo relegarse a los
gobiernos autoritarios.

Una pena de libertad vigilada tiene un caricter eminentemente de
prevencion especial y, aunque el cercenamiento del derecho de ir y venir no
ocurra la restricciéon a la privacidad se nos parece mucho a la propia
privacion de la libertad. En principio se podria ver la hip6tesis como un
retroceso en las garantias fundamentales del ser humano; sin embargo, es
necesaria una discusioén profunda sobre el tema, porque no se puede olvidar
que cualquier persona, en su sana conciencia, preferiria tener sus
movimientos supervisionados que verse privado de ellos. Ademads, el
condenado es libre para trabajar, estudiar y buscar la necesaria reinserciéon
en la sociedad.

Si, por un lado, la cibernética presenta soluciones alternativas a las
penas privativas de libertad, hasta cierto punto viables, por otro lado puede
representar un grave peligro a la reinsercion social del condenado.

Es muy probable que, dentro de pocos afios, se cree un catastro nacional
en el que cada ciudadano reciba un Unico nimero que le identifique,
sustituyendo asi una serie de documentos como la identidad, CPF, el
permiso de conducir, el titulo electoral, PIS/PASEP, etc.

http://www.uax.es/publicaciones/archivos/.SABFUNO03_010.pdf
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Ciertamente los antecedentes criminales se vincularan a tal nimero, lo
que facilitard en mucho el acceso de tal informacién por terceros, lo que
puede causar serias dificultades de la reinsercién social para el condenado,
principalmente en la obtenciéon de empleos, ya que los patrones podrian
consultar los antecedentes de los candidatos muy facilmente. Un control
social ciertamente excesivo y marginalizador que deberd ser minimizado,
limitando el acceso a tales bancos de datos por parte de terceros.

El catastro nacional dnico podra después ser vinculado, a través de la
biometria, a las huellas digitales de cada persona. Asi, no se usardn mas
tarjetas del banco, porque la simple huella digital, seguida por una
contrasefia, hard posible las transacciones financieras. Un condenado por
atracos a bancos podria, asis, ser impedido de penetrar en estas instituciones
por un cierto periodo de tiempo.

Las implicaciones del uso de mecanismos tecnoldgicos en el combate a
la criminalidad son casi infinitos y ciertamente justificarian texto mucho
mads extenso que el presente. Procuramos, aqui, tan sélo, suscitar un tema
tan poco discutido en el medio juridico.

La cibernética como mecanismo de control social ciertamente es un
importante instrumento a ser estudiado por las Ciencias Penales. Si bien
utilizada puede significar el fin de las penas privativas de libertad; si mal
instrumentadas, puede resultar que queramos volver a 1984.
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